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Sécurité informatique * * * ’\
un defi pour les garagistes
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Les regles du jeu

powered by UPSA | AGVS

Audio et vidéo
Le micro des participants est désactivé,
ils doivent entendre les intervenants et

voir les diapositives.

Questions et remarques
Il est possible de poser les questions a
tout moment dans le chat. Les réponses

sont fournies en continu.
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trop cher
trop complexe
fastidieux
Le mythe: C
sécurite informatique pas une priorite
F=’I\lIJIrE‘ defi pour les aucun benetice direct
chronophage

évolution trop rapide
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L’UPSA s’engage a former ses membres
dans le domaine de la sécurité

informatique
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Cybermenace Environnement de travail
Max Klaus, moderne et sir
Responsable adjoint cyber Lydie Delon,
securité operative, NCSC Spécialiste informatique,

Swisscom

Conclusion
Séance d’échange
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Max Klaus

Responsable adjoint cyber sécurité
opérative, NCSC

NCSC

Centre national de cybersécurité :

mandat pour protéger les
infrastructures critiques en Suisse
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Seéecurité informatique — un
defi pour les garagistes

Max Klaus
Chef suppléant cyber sécurite opérationnelle NCSC
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Situation nationale et internationale
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Quelle est la vulnérabilité des PME ?

LesEchos O B & @ dJh

Alaune Idées Economie Politique Elections Monde Tech-Médias Entreprises Bourse Finance - Marchés Régions Patrimoine Le Mag W-E

o r

Cyberattaques : pas de pitié pour les
PME ?

La crise a accéléré la transformation numérique des entreprises et notamment des PME. En
quelques semaines, il est devenu vital pour nombre d’entrepreneurs, de commercants, de
restaurateurs, de libraires mais aussi de professions libérales de se lancer sur le web pour

poursuivre leur activité. La conséquence: une exposition aux attaques des cyberpirates que les

PME ne soupconnaient pas en se lancant dans le grand bain du numérique. Et un fort besoin

d’accompagnement pour répondre a ces menaces.

)
1)
~

Lire plus tard Orange Cyberdefense ~» Partager Commenter
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Les PME sont plus vulnérables que les grandes
entreprises !

Overall (n=621)

32%
30%
27%

Small (n=250) Large (n=235)

Tampering (Physical) A4T7%
Spyware (Malware)
Backdoor (Malware)
Export data (Malware) 25% 26%
Use of stolen creds (Hacking) 25% 22%,
Use of backdoor or C2 (Hacking) e o 25%
Capture stored data (Malware) 22% 15%
Phishing (Social) 225
C2 (Malware) 21% 27%
Downloader (Malware) 20% 25%
Password dumper (Malware 18%; 21%
| |
Rootkit (Malware) 14%
Privilege abuse (Misuse)
Adminware (Malware)
RAM scraper (Malware)

20%
28%

23%

9%
3%
2%

Unapproved hardware (Misuse)
Embezzlement (Misuse)
Unknown (Hacking)

SQLi (Hacking)

2% B Financial

<%
39 I Espionage

294 Other

Figure 109. Top 20 threat actions (referencing the 2013 DBIR)
Quelle: Verizon Data Breach Report 2020 (https://enterprise.verizon.com/resources/reports/dbir/2020/smb-data-breaches-deep-dive/)



2. Cyber attaques:
deux exemples
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Ranconlogiciels
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Ranconlogiciels : recommandations

« Sauvegarde réguliére des données.

« Déconnexion des disques dlrs externes du PC / réseau
apres la sauvegarde.

* Verifiez sporadiqguement la qualité des sauvegardes.

« S'entrainer a importer des sauvegardes pendant une
minute de calme.

» Essayez de restaurer les données :
WWW.nomoreransom.org

* Ne payez pas de rancon !

 Informer le NCSC, si nécessaire déposer une plainte
penale contre des inconnus aupres de la police cantonale.
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Fraude a CEO
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Fraude a CEO
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Re: RE: Dossier confidentiel - N;

o
NACHRICHT

p— 3
« Besprechung lerschieben 3 An Vorgesetzte(n) L]
€ € d % Chat - Ma v Erledigt
Papp—. A W, rlait \ %
o Junk-E-Mail = Antworten Allen Weiterleiten _ A 2 Antworten une b Nauii arskallan _| | Vers:
antworten H Weitere - 1 ~ 28 Sucher
iere Dot | 4 ag‘) il Suche
Loschen Antworten QuickSteps . i Verwa
unk-E-M n Kategorisieren Nachverfolgung Ubersetzen
g - - Mark ¢
Lost ategaren Eearbeiten

] Re: RE: Dossier confidentiel
n B |

- - )
Wenn Probleme mit der Darstellungsweise dieser Nachricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen
E g

Dossier © sitte bet

.
t achten Sie gig
cht wurde

Bonjour I'-er'-

Yai le plaisir de vous ¢

I cabinet §

Cordialement.

Directeur Général

Je compte

‘Wenn Pr¢
= Veuillez trouver ci-joint les coordonnées bancaires du bénéficiaire a créditer :
Parfait vo
BANK : BANK
Nouseffe nc.cficiaire : LIMITED
. IBAN : NA 215

Cetts

TESEE SWIFT : X
Je vous ai

Je reste dans la vive I'attente de |'ordre de virement.

Merci de § :n mesure d'effectuer un paiement

Etes-vous formelle sur la conformité du protocole de confidentialité vis a vis de la banque ?

Directeur Général

Par mesui on afin de respecter la norme de cette opération.

veuillez d

Cordialem
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Fraude a CEO : recommandations

* Donner des instructions claires concernant les paiements.
* Ne pas transmettre d'informations internes.

* En cas de doute, veérifiez aupres de la direction de
I'entreprise.

* Est-il absolument nécessaire de mentionner le nom des
employés sur le site web de l'entreprise ?

 Informer le NCSC, si nécessaire déeposer une plainte pénale
contre des inconnus aupres de la police cantonale.



3. Conclusions/
recommandations
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Conclusions
* Les PMEs sont plus vulnérables que les grandes entreprises

* Le bon sens comme « protection de base »

 Le NCSC sera heureux de vous soutenir en cas de besoin.
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Recommandations: proactives

La premiere habituelle :

Mots de passe forts / changement régulier du mot de passe
Pare-feu (liste noire, etc.)

Mises a jour

Sauvegardes

Mais :
Les mesures techniques seules ne suffisent pas !

Envisagez des mesures organisationnelles telles que la gestion de la continuite des
activites ou la communication de crise.
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Recommandations: réacitives

Soutien aux entreprises et aux particuliers :
Centre national de cybersécurité NCSC.:
https://www.report.ncsc.admin.ch/fr/

Application de la loi :
Les particuliers : Police cantonale du lieu de résidence
Les entreprises : Police cantonale sur le lieu de travall


https://www.report.ncsc.admin.ch/fr/
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Merci pour votre attention

e —

—
1
4 {
rF B
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Max Klaus Centre national pour la cybersécurité NCSC
Schwarztorstrasse 59

Chef suppléant cybersécurité opérationnelle NCSC
3003 Berne
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Environnement de
travail moderne et sur

Lydie Delon, Swisscom
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« Bonjour »
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metiersauto. ph »d

1234560 1234
123456789
1234578 12345
111111 bonjour
motdepasse
soleill password



Quel mot de passe est-il sir? P

~N

J

A CorrectChevalBatterieAgrafe

B TrOub4dour&3




-

\_

Les programmes de piratage modernes peuvent identifier les mots

connus («troubadour» dans cet exemple) en quelques secondes, méme
si des lettres ont été remplacées par des caractéres spéciaux ou si des

caractéres supplémentaires ont été ajoutés.

_/

( )
A CorrectChevalBatterieAgrafe

\. J
B TrOub4dour&3
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Mots de passe
surs
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Chaque compte en ligne doit avoir son
propre mot de passe: les mots de passe
constituent la clé d’acces a nos données!

Les mots de passe représentent la
mesure de sécurité la plus puissante que
les utilisateurs maitrisent eux-mémes.

Les mots de passe robustes sont: uniques

« comportent au moins 12 caracteres

« comportent des chiffres, des lettres
majuscules et minuscules, des caracteres
spéciaux

Source: https://ibarry.ch/



https://ibarry.ch/
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0
Les collaborateurs > 90 /0

constituent le principal

de toutes les cyberattaques sont

risque en matiére de dues a une erreur humaine
securite

Stratégies de sécurité

Limiter les droits des utilisateurs

Sensibiliser les collaborateurs,
utilisation des e-mails
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Adresse e-mail cryptee

Identification
des e-mails de phishing

Indication de données personnelles

Pieces jointes suspectes

-
Enter your mail

Invitation a agir sur-le-champ

Password

Le texte du lien et le lien ne correspondent pas

©0000C

Fautes d'orthographe et langage simple
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To: you Detais w
tr=

e SNSMGNE. G <SENAENL A NETFLIX
Datum: 12. November 2020 um 12:06:23 MEZ

hd ¢

An
fj} Ad resse d u Betreff: SOFORTIGE UBERPRUFUNG fir Ihr Konto erforderiich

- - Antwort an: noreply@homegates.ch | t
destinataire .

faISifiée ‘Mail with a similar

layout to homegate.ch

Vos informations de
X homegate.ch paiement doivent etre
mises a jour

e Bmper e - - - e g - - - - -

P P R TR arT—— Banjour,

Bt g ——— vy S

Mous rencontrons des difficutes avec vos informations
de facturation. Mous allons reessayer, mais il est
possible que vous deviez metire a jour vos details de

A S e Tt aw DT e M e w et aree © e e S

e e . Ve ey R -

Fae e e s el e B D g S i g c——— palemenl
o
METTRE LE COMPTE A JOUR
Iy PO Ay S —— Besoin d'aide ? N'hesilez pas a consuller le Cenlre
s At Ayt d'aide ou a nous contacter.

T T B i i

L'equipe Metflix



@ ursa|AGvs

Union professionnelle suisse de I"automobile

A

Invitation a agir
sur-le-champ
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l#.LinkFire logo

Hi! Clients,

Your iCloud ID has been locked on Monday, January, 4 2021 for security reasons

If you do not respond within 12 hours of this email, your Apple account will be

suspended and you will no longer be able to access

VERIFY ACCOUNT

We apologize for any inconvenience this may have caused you and appreciate
your patience with our security measures

Best regards,
Apple Support

Copyright © 2020 Apple Distribution International Ltd.
Hollyhill Industrial Estate, Hollyhill, Cork, Ireland. All rights reserved.
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mer, 15.02.2017 12:43

Swisscom <sme.contactcenter@bill.swisscom.com>

Rechnungskopie L'expéditeur semble bien étre de chez Swisscom
A Thévenaz Dominique

0 Vous avez transféré ce message le 15.02.2017 13:07.
Cliquez ici pour télécharger des images. Pour protéger la confidentialité, Outlook a empéché le téléchargement automatique de certaines images dans ce message.

{B swisscom

Le mail respecte trés bien le design corporate de swisscom et https://ud748775.ct.sendgrid.net/wh/click? _
e - upn=r32gpjlkdblahcodjxrolzplamngre) 1fmedsdkmwgtmwmjrn
imite & s'y méprendre une facture de Swisscom -2fmbalghsphmsSyfdrixlvxazdgartenlfna3-2f8m3-2fsctdiardvgjl
aaugrubunsbncmvixrgkon7rfdggpnit9%iknjgfjbcquosr3rkxb-2£1
lwpk2helzl-2bviidh pgwuehgldxacoggkdljizcgd-2bhb 1 sxlvhfful
2thggwty-2bpzdalbckrppeglsdmsymecdidhsctpifi3_achlpqlj
fahgvtoyhms-2b9ujbxeTgvsflyolrcalldnldviyezixOm1vzlgxmBin
mbvwsoxzepfizuclduth5dvzdb245yc Slourkmmey3fwgtbhza-2bvh
plecbralySpmlcecawgzdtuvdewvnyyyriesvgiifylsvmowvaSlakw
inieg-2bpybzlmhh2ob9p2oljy Txacezbnklp8vlibefowvkttvbu3ln-
2b06i1xda-3d

Cliquez pour suivre le lien

Sehr geehrte Kundin, sehr geehrter Kunde

Vielen Dank fur Ihren Auftrag.
Hiermit erhalten Sie die gewunschten Unterlagen.

Le montant n'est pas arrondi, alors CHF 328.42 )
que Swisscom arrondi toujours les oS (A ek L

montants Betroffene Rechnung(en): Januar 2017

Le lien dirige vers un site douteux! Danger!

O Alles Wissenswerte rund um das Thema Rechnung, Verbindungen &
aktuelle Kosten finden Sie in lhrem personlichen Kundencenter.

Angaben zur papierlosen Bezahlung

Post-Konto: 01-89213-9

Zugunsten von: Swisscom (Schweiz) AG, Contact Center Mobile, CH-3050
Bern

Referenznummer:  744833493827159939732733977

Codierzeile: 010000045557>7448313493827 159535732733977+ 010206313

Falls Sie Ihre Zahlung aus dem Ausland tatgen, verwenden Sie bitte folgende
Uberweisungsdaten: IBAM: CH18 0483 5029 8829 8100 O, SWIFT/BIC: CRESCHZZBOA.
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* Ne communiquez jamais votre nom d'utilisateur,

E_mails de phishing . votre mot de passe ou des informations détaillées
- concernant votre adresse par e-mail.
conseils et astuces
» Méfiez-vous des e-mails contenant des fautes
| d’orthographe et de grammaire.
-

* Ouvrez les piéces jointes a un e-mail uniquement si

g vous avez confiance en I'expéditeur et si vous les

attendiez.

Password

» Lien «Cliguez ici» dans un e-mail? Survolez-le avec le

pointeur de la souris et découvrez la page vers laquelle

il pointe vraiment.
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Antivirus + pare-feu
= protection totale?

v ¢



Nombre de nouveaux
programmes malveillants
chaque jour?

[ 350 000 ]




Quels systéemes d'exploitation
utilisez-vous?

=)

~N

J

A Windows 7
B Windows 8
C Windows 10
\_ )
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Mettre a jour les

Fai"es de sécurité ISyS’[émeS d'exploitation,
R j es programmes et les
a cause de mises applications

é jOUI' manquantes Gestion des correctifs

et des mises a jour du

materiel et des
applications
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Données, processus
et systemes critiques dans
des réseaux separés

Seécurité du réseau
au moyen de la
segmentation

Séparer le réseau destiné
aux invités

Créer des groupes
d'utilisateurs
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La mobiliteé,
risque pour la
sécurite

@ Protéger les
appareils
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Un systeme de
Sauvegarde qUI (?Sza;cteérlﬁz sauvegardes
fonctionne peut sauver —
VOtre journée_ m Plus les sauvegardes

sont regulieres,
mieux c’est.

aFlgem
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& Antivirus et

bare-feu & securité du réseau

C h QCkI iSt C S’ystém.es | 8 Sauv?garde des
relative é Ia d’exploitation données
securité

@ Sauvegardes 8 Collaborateurs

@ Mots de passe E‘P Appareils mobiles
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https://ibarry.ch/

Outils
gratuits

Nous vous présentons ci-apres quelques outils gratuits qui vous aideront d estimer
le niveau de sécurité informatique de vos appareils.

Pour toute question liée au support technique, adressez-vous au fabricant,

Fuite de données

Il arrive trés réguliérement gue des idemtifiants et des
mots de passe donmant acces & des services en ligne
soient volés ou expioanés au moyen de logiciels
malveillamts. Ces donméss sont souvent rendues
publiques ce qui permet & n'importe qui de les voir.
Wous pouver verifier 8 Paide du site ci-dessous i wos
données d'acces figurent dans une base ce doanées
piratées et, [e cas echeant, savair depuis quand.

Ce service est mis & disposition par Hove | Been Paned

len anglais].

Adresze e-mail

Verification du réseau

La werification du résesu 8 pour bt :

d'etablir si, au cours des demiers jours, ladresse IP
[icdentifieation sur imtemet] de Uaccés imternet utilisé
& tenté une connexion avec un serveur infecte connu.
Dwns wn ted cas, on peut cesindre qu'un appareil
connects au réseau concerng ait £ infects.

de weiller 3 cr gu'ancun service présentant ume
evemtuelle faills de sécurité ne puisse Etre attsint par
Ie routeur (appareil donmant I'accés & Imternet). Une
faille de sEcurité pourrait ére utilisée par un pinte
pour prendre be contrale de I'sppareil

Détecteur de logiciels
malveillant

Hitman Pro ='utilize &n complément d'um antivires
ordimaire. Il detecte et detruit les vius, chevaus de
Troie 2t logiciels makreillants, mais n'est pas prevu
pour une wiilisation guotidienme. La version d'essai
complete st uslsble 30 pours.

Hitman Fro est mis & disposition par Sophos [en
anglais).

Vérification des logiciels

Les logiciels obsalétes présentent souvent des failles
de sEcaniE qui peuvent étre exploities par les auteurs
d'ume attague informatique Grace & ot de
wérification des logiciels, vous powvez contriler cue
wotre mavigateur web est & jour. Yous aver également
l'option d'installer un programme gui vérifie que le
systeme d'exploftation et |=s logiciels installés sont &
joar.

La wérification des logiciels est mise & disposition par

Duaiys (en anglaisl


https://ibarry.ch/

Notre solution informatique pour votre
garage | Tout d'un seul tenant.
Nous trouvons votre partenaire personnel.

Un solide réseau de

WWW-5W|SSC°m-Ch/ga rage partenaires Swisscom dans
toute la Suisse

Notre solution informatique 7
pour votre garage

Obtenez des informations détaillées SUFESSE.
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« Aurevoir »
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Conclusion

Séance d'échange
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(@) UPSA | AGVS

ion continue est la route qui nous
e rouler vers notre avenir

- Loffre de formations continues de I'UPSA est certifiée et de haute qualité. Profitez-en!
- www.agvs-upsa.ch, Rubrique: Formation/UPSA Business Academy




Garantissez la
securite de votre

informatique! ‘:7
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